
通用网关银联侧证书更换操作手册

一、证书更换流程说明

机构/商户登录一窗办（https://pcs.unionpay.com/ycb/），自

助完成银联侧公钥证书更换。涉及的主要操作为：证书联系人维护、

绑定最新银联证书、证书操作预约、证书启用四个操作，其中绑定最

新银联证书、证书联系人维护和证书操作预约为更换前准备步骤，应

在 10 月 16 日前完成；证书启用为投产操作，应在 11 月 30 日前完成。

如对证书更换流程有疑问，可电话咨询银联，咨询电话：

4008395516-2-3（5*8 小时）。

二、注意事项

1. 本次证书更换全程为机构/商户在平台上自助操作，平台操作不依

赖银联配合，请机构/商户根据本手册完成更换所有步骤。

2. 绑定最新银联证书、证书联系人维护和证书操作预约为更换前准

备步骤，请在 10 月 16 日前完成。

3. 证书启用步骤完成后，生效时间约 10 分钟。对于银联签名证书启

用，银联将使用新的银联签名私钥进行签名，机构/商户需支持使

用新的银联签名公钥证书进行验签；对于银联加密证书启用，银

联将支持机构/商户使用新的银联加密公钥证书进行加密，银联系

统支持新老兼容。

4. 机构/商户在完成证书启用操作后，应发起验证交易，并检查交易



结果。若交易结果异常，应立即按照“回退流程”进行回退，排

查问题后另行安排投产窗口并重新预约。

5. 若机构/商户证书有效期小于银联旧证书有效期，即机构/商户证

书先于银联旧证书到期，则需同步开展机构/商户证书更换和银联

证书更换，详见“三、证书更换步骤”中相关说明进行操作。

6. 证书更换时间段请避开晚上日切窗口：23点-1 点。

7. 对于涉及多个业务的机构/商户，需根据一窗办页面显示确认内部

系统及业务关联情况。

三、证书更换步骤

1. 操作入口

使用机构代码/商户代码账号登录银联一窗办（访问地址：http

s://pcs.unionpay.com/ycb/），进入“办事中心 ＞ 运营服务 ＞

业务变更 ＞ 交易证书申请及维护”，本次需使用“交易统一证书自

助管理”模块。



后续步骤均在“交易统一证书自助管理”菜单下进行。

2. 更换前准备工作

2.1 信息确认

1、选择生产环境并点击【查询】：

2、在“查询结果-银联证书”中找到老证书的证书记录（可能仅

存在老证书记录），核对证书信息：

3、找到本次需更换的银联证书记录，核对业务信息，本次银联证

书到期可能涉及多个业务，各业务之间以“,”分割（业务类型为前

期用户自助配置，需排查确认是否有遗漏）。

银联系统以 appId 维度管理证书，证书操作将影响该条证书记录

关联的所有业务，无法进一步细分；即页面显示业务类型及机构/商

户代码字段均值一致则互相影响，否则相互独立。

算法类型 证书类型
老证书序列号

（16进制）

老证书

有效期

新证书序列号

（16 进制）

国密（SM2） 银联侧签名证书 4481764816 2026/12/17 6193563245

国密（SM2） 银联侧加密证书 4481764817 2026/12/17 6193563246

国际（RSA） 银联侧签名证书 4482563002 2026/12/20 6193574970

国际（RSA） 银联侧加密证书 4482557649 2026/12/20 6193574971



用户需内部充分评估影响性，避免影响存量业务。appId 与

appType 共同标识用户身份，其含义如下表（具体见报文接口规范）：

数据元中文名 标识 备注

发送方索引类型 appType

01：机构索引

02：商户索引

03：应用索引

发送方索引标识码 appId

appType为01，填写机构代码。

appType为02，填写商户代码。

appType为03，填写银联分配UP开头应用索引。

客户亦可结合网络信息，排查内部涉及本次证书更换的涉及范围。

生产环境互联网地址

贵单位请求银联的银联地址 cn为主域名、com 为备域名

主 https://api.cup.com.cn/

备 https://api.95516.com/

银联请求贵单位时的银联地址 银联会根据各地网络情况，针对不同客户在不同时段，采用不同的 IP地址。

地址段 1（上海）：

180.168.222.16-180.168.222.23、58.34.95.160-58.34.95.167；

140.207.83.108-140.207.83.111、27.115.10.24-27.115.10.27；

112.54.160.96-112.54.160.103；

地址段 2（北京）：

114.251.14.167；

106.120.214.250；

生产环境专线地址

贵单位请求银联的银联地址 下述不同地址对应银联多个中心，银联的多中心均可受理交易。

地址 1 9.234.50.11:80

地址 2 9.234.150.11:80

银联请求贵单位时的银联地址 以下 IP请务必均允许访问。

地址段 1（上海）：9.234.50.64-9.234.50.127

地址段 2（北京）：9.234.150.64-9.234.150.127

2.2 证书联系人维护

若已维护证书联系人，或存量联系人无变化，可跳过本步骤。

证书联系人负责接收证书操作短信验证码、证书相关通知邮件，

请保证所填联系方式真实有效。



1、在机构/商户证书列表中选择业务类型以过期银联证书一致的

证书记录，点击【联系人维护】：

2、录入联系人信息并点击【保存】。

2.3 绑定最新银联证书

1、在银联证书列表中，查看老银联证书记录，点击【绑定最新银

联证书】按钮，绑定成功后，界面中将新增最新银联新证书记录，状

态为未使用。（若签名加密证书均涉及更换，需绑定两次）。

2.4 证书操作预约

对于银联侧签名证书（机构/商户验签使用），银联系统支持灰度

切换（即可指定新老证书交易比例）或全量切换（所有交易均使用指



定的证书）。用户可向内部技术人员确认，若内部系统兼容银联新老

签名证书，则可自选全量切换或灰度切换；若内容系统不兼容，则只

能选择全量切换。

对于银联侧加密证书（机构/商户加密使用），银联系统支持新老

兼容，根据报文上送的证书序列号查找证书私钥解密，机构/商户可

自行选择新老证书交易比例。

1、点击【证书预约管理】按钮。

2、填写证书操作计划报备信息，事由选择“证书更换”，点击【提

交】：

证书操作预约后可在预约时间段后 24小时内多次启用或回退，证

书切换后请尽快完成交易验证，超过 24 小时需重新预约。预约即操

作计划报备，提交后需在预约时间段自行启用，系统不会自行操作证

书。



请注意：下面为投产操作，请在投产时进行！！！

3. 证书启用及验证

3.1 加密证书切换

1、在银联证书列表中找到银联侧新加密证书的记录，点击【启用】

按钮，确认联系人信息，并完成短信验证（旧的加密证书暂不操作，

此时银联兼容新老加密证书）；

2、完成新加密证书部署，并使用新的加密证书发送交易进行验证。

3、交易验证通过后，老加密证书记录点击【禁用】，完成加密证

书更换。

3.2 签名证书切换（全量切换）

1、在章节 2.4 中选择“全量切换”。

若机构/商户系统兼容银联新老证书，则需同时进行 23两步。

2、机构/商户在系统中部署银联侧新签名证书，且老证书不下线

兼容新老证书。若不兼容新老证书，则需将老证书替换为新证书（注

意老证书文件/参数备份）。

3、找到银联侧新签名证书的记录，点击【启用】按钮，并完成短

信验证（启用完成后老证书将自动置为禁用状态，银联系统将使用新

证书签名）。



4、交易验证通过，则完成签名证书更换。

3.3 签名证书切换（灰度切换）

1、在章节 2.4 中选择“灰度切换”。

2、机构/商户在系统中部署银联侧新签名证书，且兼容新老证书。

3、找到银联侧新签名证书的记录，点击【启用】按钮，并设置新

老证书交易比例。

4、再次点击【启用】按钮可自定义修改灰度比例，当灰度比例为

100 则完成灰度切换。

4. 回退流程

在启用证书后若交易验证失败，应立即启动回退。完成一窗办上

证书操作，并按需进行内部系统回退。优先恢复交易，待交易恢复后

再进行问题排查，并另行安排投产窗口。

4.1 加密证书回退



银联加密证书由机构/商户主动选择，银联侧支持新老兼容，启用

新加密证书不会影响旧加密证书使用。

启用新加密证书后，若验证失败，无需进行一窗办平台回退操作，

机构/商户系统切换回使用银联老证书加密即可。

禁用旧加密证书后，若验证失败，需在一窗办进行证书回退，点

击银联加密旧证书对应【启用】按钮，恢复银联加密旧证书的状态。

4.2 签名证书回退（全量切换）

银联签名证书由银联系统主动选择，启用新证书后，老证书将置

为禁用。

启用新签名证书后，若验证失败，需在一窗办进行证书回退，点

击老签名证书对应【启用】按钮或新签名证书对应【回退】按钮，两

种择一操作即可，均可完成回退。回退后后，银联将使用老证书签名。

4.3 签名证书回退（灰度切换）

灰度切换时，新老证书均为启用状态，将按设置比例随机选择新

老证书。

灰度切换期间，若验证失败，需在一窗办进行证书回退，点击新/

老签名证书对应【启用】按钮，设置新证书交易比例为 0，即可完成

回退操作。

四、交易查询提交流程

通过一窗办：办事中心 ＞ 运营服务 ＞ 业务查询 ＞ 交易查询

＞ 交易明细查询（机构/商户） 服务入口提交交易查询申请，按照



界面要求提供证书更换期间失败交易的完整交互报文日志。

五、常见问题 FAQ

1. 忘记一窗办的账号密码/没有一窗办的账号密码/如何申请一

窗办用户/确认一窗办的用户信息

一窗办账号问题请在工作时间联系 4008695516 进行咨询。

2. 登录一窗办后按照手册查询不到自身业务的证书

需使用开展业务的机构/商户代码（即报文中上送的 APPID）对应

账号登录平台进行查看。

3. 在启用页面没有新证书的记录

需按照 2.3 绑定最新银联证书操作，成功后可看到新证书记录。

4. 想调整预约时间，如何重新进行预约

在一窗办平台重新进行预约，一窗办平台以最后一次预约记录为

准。

5. 点击启用后没有收到验证码

请按照 2.2 将同业务类型下的机构/商户证书联系人信息均完成

维护，维护后再进行新证书启用。

6. 不同机构/商户代码间的证书操作是否会相互影响

仅能操作对应代码下的证书，各代码间证书配置互相隔离，不受

影响。若涉及多个代码，需多次登录平台进行切换。

7. 如何获取银联新证书文件

银联证书将随证书更换通知一同下发；同步提供在线下载功能，

操作步骤如下：



1、通过“办事中心 ＞ 运营服务 ＞ 业务变更 ＞ 交易统一

证书查询及下载”模块进行证书下载，点击页面上的立即办理。

2、环境选择“生产环境”，点击【查询】按钮。

3、在下方的查询结果中找到机构/商户侧证书，点击【下载】

按钮。

4、下载的压缩包中包含新老银联侧证书。
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